Grundlagen eines Tomcat Cluster

von Peter Rof3bach

Magische Momente

Die Verfiigbarkeit einer Webanwendung zu garantieren ist eine Herausforderung. Schon kleine
Anderungen oder eine starke Nutzungszunahme der Anwendung forcieren Ausfille. Gerade fiir
den Betreiber einer erfolgreichen internationalen Website ist es dann schon problematisch, ein
geeignetes Zeitfenster fiir geplante Release-Wechsel zu finden. Weiterhin kdmpfen Administra-
toren oftmals erfolglos gegen Lastspitzen und Fehler, die den gesamten Server regelmaBig

zum Absturz bringen. In dieser Kolumne wollen wir deshalb den technischen Grundlagen eines

Tomcat 5 Cluster auf den Zahn fuhlen.
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Erfolg ist doch etwas Erstrebenswertes,
oder nicht? Wenn Thnen dieses frohe Er-
eignis aber unvorbereitet auf Threr Website
passiert, wird das schnell zu einer echten
Belastung aller Beteiligten. Weitere Hard-
ware ist sicherlich schnell besorgt, aber
wie wird die Last effektiv verteilt und wel-
che Zustandsdaten einer Webanwendung
missen wirklich gesichert werden? Haben
die Entwickler die Anwendung tiberhaupt
skalierbar und verteilbar entworfen? Ein
zustandsloser Web Service skaliert auch
mit einem einfachen Lastverteiler, aber die
meisten Webanwendungen sind zustands-
behaftet. Formular- oder Sachbearbeiter-
systeme, die mit Java-Webtechnologie ent-
wickelt wurden, sind eben mittlerweile
ublich. Um fiir solche Systeme durch Ver-

w Quellcode auf CD!
b

teilungein besseres Antwortverhalten und
die Minimierung der Ausfallwahrschein-
lichkeit zu erzielen, muss man sich den fol-
genden Fragen stellen:

® Welche Antwortzeiten sind zumutbar
und iiberhaupterreichbar?

¢ Welche Daten miissen bei einem Ausfall
unbedingt sofort wieder vorhanden sein?

¢ Wie transparent darf ein Ausfall fur die
Anwender gestaltet werden?

¢ Isteine Neuanmeldung vertretbar?

® Der Anwender bemerkt nichts und ar-
beitet eventuell etwas langsamer weiter.

* Wie viele Anwender sind von einem Aus-
fall betroffen?

e Warum kommt es und wie hiufig zu ei-
nem Ausfall eines oder mehrerer Systeme?

¢ Sind der Web-Container oder ein Hinter-
grundsystem (Datenbank, fremder Dienst
...) tiberlastet?

e Gibt es viele Fehler in der Anwendung
oder ist eine hohe Anderungshiufigkeit
zuerwarten?

e Verfiigen Sie fiir Thr Anwendungsszenario
uber eine in Qualitit und Quantitdt an-
gemessene Hardware?

* Wie grof$ sind die Lasten von Anfrage
oder Ausfuhrung auf welche Teile der
Anwendung?
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Fur die Beantwortung dieser Fragen sind
Zeitund Ehrlichkeit erforderlich. Ohne ein
paar kleine Experimente, um die Mach-
barkeit zu prifen, wird dies nur schwer ge-
lingen. Der Tomcat 5.5 liefert zur Ausfall-
sicherung schon eine ansehnliche Losung
mit seinem Cluster-Modul. Fur die Last-
verteilung stellt das Tomcat-Projekt das
Modul mod_jk zur Verfugung. Es wird
dazu in den Webserver (Apache oder IIS)
eingebunden, der dann als LoadBalancer
fiir mehrere Tomcats dient (Abb. 1). Ein
Beispiel zum Aufsetzen eines Tomcat Clus-
ter befindetsich auf der Heft-CD.

Lastverteilung mit dem neuen
mod_jk 1.2.7

Die Verteilung der Last auf mehrere Server
kann im einfachsten Fall durch die Verga-
be mehrerer IP-Adressen im DNS-Service
erfolgen. Bei jeder Namensauflosung des
Rechners wird dann jedem Client eine Lis-
te von IP-Adressen geliefert. Meist rotiert
der DNS-Server diese Liste pro Anfrage,
da die meisten Clients nur die erste IP-
Adresse einer DNS-Antwort verwenden.
Wenn Thre Anwendung allerdings server-
seitige Zustande halten soll, kommen Sie
um die Konfiguration eines eigenen Last-
verteilers nicht mehr herum. Das mod_jk-
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Abb. 1: Apache-mod_jk-Anbindung an mehrere
Tomcat-Knoten

Modul bietet gerade diese Funktionalitat.
Eine Anfrage iiber HTTP kann an einen
oder mehrere Tomcat-Knoten weitergelei-
tetwerden. Wenn der Tomcateine neue Ses-
sion generiert, wird diese in der HTTP-Ant-
wort durch einen Session Cookie oder per
URL Rewriting markiert [1]. Diese Infor-
mation ermoglicht dem LoadBalancer im
mod_jk die Zuordnung weiterer Anfragen

Listing 1

Lastverteilungsdefinition in der Apache-
Datei httpd.conf mit mod_jk 1.2.7
<IfModule !mod_jk.c>
LoadModule jk_module “modules/mod_jk.dll”
</IfModule>

JkWorkerProperty worker.list=balancer

JkWorkerProperty worker.nodel.port=9012
JkWorkerProperty worker.node1.host=127.0.0.1
JkWorkerProperty worker.nodel.type=ajp13
JkWorkerProperty worker.node1.cachesize=10
JkWorkerProperty worker.node1.recycle_timeout=300
JkWorkerProperty.worker.node1.lb_factor=1

JkWorkerProperty worker.node2.port=9022
JkWorkerProperty worker.node2.host=127.0.0.1
JkWorkerProperty worker.node2.type=ajp13
JkWorkerProperty worker.node2.cachesize=10
JkWorkerProperty worker.node2.recycle_timeout=300
JkWorkerProperty.worker.node2.lb_factor=1

JkWorkerProperty worker.node3.port=9032
JkWorkerProperty worker.node3.host=127.0.0.1
JkWorkerProperty worker.node3.type=ajp13
JkWorkerProperty worker.node3.cachesize=10
JkWorkerProperty worker.node3.recycle_timeout=300
JkWorkerProperty.worker.node3.lb_factor=1

JkWorkerProperty worker.balancer.balanced_workers=
nodel,node2,node3

JkWorkerProperty worker.balancer.type=lb

JkLogFile “logs/mod_jk.log”

JkLoglLevel debug

JkMount /ClusterTest balancer
JkMount /ClusterTest/* balancer
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zu dem Server, der den Zustand des ent-
sprechenden Clients hilt. Weiterhin lenkt
der LoadBalancer die Anfrage um, sollte
der entsprechende Server nicht mehr er-
reichbar sein. Zwischen Webserver und
Tomcat werden die Daten iiber das Apache
JavaProtocol (AJP) ausgetauscht[2],indem
dazu eine stehende TCP/IP-Verbindung
erzeugt wird. Damit entfallt fur jede weite-
re Anfrage der teure Aufbau einer TCP/IP-
Verbindung. AufSerdem wird die schon vom
Webserver vorverarbeitete HTTP-Anfra-
ge in eine kompaktere bindre Form tber-
fithrtund erst dann weitergesendet. Eigene
Messungen zeigen, dass AJP eine Steige-
rungvon 30 bis 50 Prozent gegentiber dem
normalen HTTP Forwarding herkomm-
licher Proxies erbringt.

Nunistes offiziell: Die Entwicklung des
mod_jk2 Modulsist gestoppt worden und
die weitere Entwicklung wird ausschlief3-
lich am altgedienten mod_jk-Modul wei-
ter betrieben [2]. Die wesentlichen Griinde
liegen in der sehr schleppenden Marktak-
zeptanz des mod_jk2 und der zu hoch ge-
steckten Realisierungsziele, die erhebliche

Listing 2

Minimal-Cluster-Definition des Tomcat 5.5.5
<Server port="9005" shutdown="SHUTDOWN" >
<Service name="Catalina">
<Connector port="9013" protocol="AJP/1.3" />
<Engine name="Catalina” defaultHost="localhost”
jvmRoute="node1”>
<Host name="localhost”
appBase="webapps”
unpackWARs="false">
<Cluster
className="org.apache.catalina.cluster.tcp.
SimpleTcpCluster’managerClassName="org.apache.
catalina.cluster.session.DeltaManager”
expireSessionsOnShutdown="false”
notifyListenersOnReplication="true”
useDirtyFlag="true">

<Membership
className="org.apache.catalina.cluster.mcast.
McastService”
mcastAddr="228.0.0.4"
mcastBindAddress="127.0.0.1"
mcastPort="45564"
mcastFrequency="500"
mcastDropTime="3000"/>

<Receiver
className="org.apache.catalina.cluster.tcp.
ReplicationListener”
tcpListenAddress="auto”

Wartungsprobleme nach sich gezogen ha-
ben. Sehrerfreulichistallerdings, dass eini-
ge der Errungenschaften des mod_jk2 nun
in das mod_jk ihren Einzug finden wer-
den. Ein erster Realisierungsschritt stellt
die neue mod_jk-Version 1.2.7 mit folgen-
den Anderungen dar:

® neuer verbesserter Lastverteilungsalgo-
rithmus mit Unterstutzung fiir Cluster
Domains

e direkte Definition der Worker (Tomcat-
Knoten) in der Apache-Konfigurations-
datei bttpd.conf

e verbesserte Protokollausgaben zur leich-
teren Fehleranalyse

e URL-Angaben mit Mustern in den Be-
fehlen JkMountund JkUnMount

e Uberarbeitung der gesamten Dokumen-
tation

¢ Refactoring und Redesign des gesamten
Moduls zur Verbesserung der Abarbei-
tungsgeschwindigkeit

Der neue Lastverteilungsalgorithmus ver-
teilt die Last weiterhin nach einem gewich-

tcpListenPort="9015"
tcpSelectorTimeout="100"
tcpThreadCount="6"/>

<Sender
className="org.apache.catalina.cluster.tcp.
ReplicationTransmitter”
replicationMode="pooled”
ackTimeout="15000"/>

<Valve
className="org.apache.catalina.cluster.tcp.
ReplicationValve”
filter="*\.qif;.*\.js;.*\.css;.*\.png;.*\.jpeg;
A\dpgsF\htm; ¥\ htmb . >\ txt;” />

<Deployer
className="org.apache.catalina.cluster.deploy.

FarmWarDeployer”
tempDir="${catalina.base}/cluster/temp”
deployDir="${catalina.base}/webapps”
watchDir="${catalina.base}/cluster/watch”
watchEnabled="true"/>

</Cluster>
</Host>
</Engine>
</Service
</Server
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Abb. 2: Uber-
sicht der Clus-
ter-Infrastruktur

Abb. 3: Cluster-
Infrastruktur im
Detail

I

teten Verfahren und bertcksichtigt dabei
endlich mehrere ausgezeichnete Tomcat-
Knoten (Local Worker) und die Zugeho-
rigkeit zu einer Cluster Domain. Endlich
lassen sich auch die Anzahl der Verbin-
dungsversuche und das Prifintervall fiir
ausgefallene Knoten konfigurieren. Sogar
den aktiven Abbau ungenutzter Verbin-
dungen zum Tomcat kann man nun ein-
stellen (Listing 1, Abb. 1). Im Beispiel sind
drei Tomcat-Knoten auf einem Rechner
definiert, die alle dieselbe Belastung zuge-
teilt bekommen sollen. Die Verteilung der
Last wird nur auf Basis der ersten Anfrage
eines Clients entschieden. Die Definition
eines Verbindungs-Cache (cachesize > 0)
ist natiirlich nur fiir Multithread-Server
sinnvoll. Wer wirklich den gesamten Da-
tenverkehr und detaillierte Informationen
zur Arbeitsweise des mod_jk sehen moch-
te, kann dies mit der JkLogLevel-Einstel-
lung trace erreichen. Allerdings sollte man
sich dann auf die Ausgabe wirklich vieler
Informationen einstellen.

Die Definition eines Clusters

Der Tomcat 5 besitzt eine einfache Clus-
ter-Losung [3]. Das Clustering bezieht sich
indiesem Fall auf die Zustandsreplikation
auf alle Knoten im selben Cluster (Listing
2). Die Verteilung der Sessions erfolgt fur
jede Webanwendung, die als ,distributa-
ble“ in der Datei WEB-INF/web.xml mar-
kiert ist. Fur solche verteilbaren Anwen-
dungen miissen alle Objekte, die mit einer
Session assoziiert werden, die Schnittstelle
java.io.Serializable implementieren. Die-
se Anforderung hort sich einfach an, ist
aber oft fiir eigene dltere Klassen, die von
Drittherstellern- oder Open-Source-Biblio-
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theken stammen, nicht immer erfiillbar.
Die bekannte ,,grine Wiese“ ist auch im
Java-Umfeld nicht mehr immer umsetz-
bar, trotzdem ist fuir eine Zustandsreplika-
tion die Speicherbarkeit eines Objekts Vo-
raussetzung fur die Cluster-Fahigkeit.

Die Verteilung erfolgt auf der Basis von
Sessiondnderungen, die in einer Anfrage
auftreten. Nur die Objekte, die in der Ses-
sion tatsachlich geandert wurden, werden
auf den anderen Cluster-Knoten repliziert.
Eine Verdnderung an der Session wird aus-
schlieflich durch die Nutzung der Metho-
den setAttribute() und removeAttribute()
festgestellt. Eine direkte Manipulation des
Objekts kann der Cluster DeltaManager
nicht feststellen und fiihrt auch nicht zur
Replikation der Zustandsdaten. Wenn ein
neuer oder ausgefallener Knoten gestartet
wird, fordertjede Anwendung einzeln al-
le Sessions des gesamten Clusters von ei-
nem anderen Knoten an. Die Zugehorig-

keit (Membership) zu einem Cluster wird
durch regelmafSiges Senden eines Member-
ship Ping beantragt. Als Information sen-
det jeder Knoten seine Verbindungsdaten,
auf dem er Cluster-Nachrichten empfan-
gen kann (Abb. 4). Der Empfanger eines
solchen Ping schafft beim Empfang derers-
ten Membership-Nachricht die entspre-
chende Infrastruktur zur Replikation. Bei
langerem Ausbleiben der Bestatigung der
Zugehorigkeit wird der Sender fiir diesen
Knoten dann wieder entfernt. Fur die Net-
zwerkinfrastruktur der Zugehorigkeitund
des Cluster-Nachrichtenempfangs wird auf
dasJava 1.4 NIO APl vertraut (Abb.2). Der
Cluster ist als offener Kommunikations-
bus realisiert, das heifdt, es konnen auch ei-
gene Nachrichten gesendet und empfangen
werden. Fur das Senden der Nachrichten
gibtes drei verschiedene Sender: Zwei Sen-
dersenden synchronnach der Bearbeitung
der HTTP-Antwortihre Session-Nachrich-

e membership ping Membership Ping
i alle *
I: i A wird alle 500 msec
member Added ]
Bl
GET ALL Sessions
| DeltaManager start
Session Created
Session Lifecycle:
s > Erzeugen emer neven Session
Lesende Zugnffe
setremoveAttribute
Session Expired X Invalided tuneout der Session
T Nanberdin bi
Abb. 4 Cluster- [: “ﬂgmﬁm
Nachrichten | membeDispperd Ping empfangen wurde
im Tomcat 5
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ten. Der Synchronous-Sender sendet seine
Nachrichten dabei tiber genau einen So-
cket pro Cluster-Mitglied. Der Pooled-Sen-
der kann hingegen bis zu 25 parallele So-
ckets bedienen. Beide lassen sich die erfolg-
reiche Verarbeitung bestitigen und senden
ihre Nachricht im Fehlerfall erneut. Der
Asynchronous-Sender sammelt die Nach-
richten in einer Queue pro Cluster-Mit-
glied und sendet die Nachrichten in einem
eigenstandigen Hindergrund-Thread. Mit
diesem Replikationsmodus werden die ei-
gentlichen Connector Threads des Tomcat
schneller fiir die weitere Anfragebearbei-
tung frei. Das Risiko, dass bei einem Ausfall
eines Primarknotens die Backup-Knoten
allerdings nicht ganz aktuelle Daten haben,
steigt natiirlich, wenn die Queues gut ge-
fulltsind.

Bei einer Replikation werden nichtnur
einfach die Zustandsdaten in die Backups
kopiert, sondern die mogliche Signalisie-
rung von Session-Events des Servlet AP12.4
wird auf allen Backups vollstandig nach-
gezogen. Aufallen Knoten werden also alle
inder WEB-INF/web.xml-Datei registrier-
ten Listener mit den Schnittstellen Hetp-
SessionActivationListener, HttpSession-
AttributeListener oder HitpSessionListener
aufgerufen [4] [1]. In der Klasse Simple-
Tcp Cluster kann man mit notifiyListener-
OnReplication=false die Signalisierung fur
die Anderungen von Attributen auf den
Backups verhindern.

Die Zugehorigkeit zum Cluster wird
uber Multicast-UDP/IP-Pakete verbreitet.
Alle Knoten im Cluster mussen dafur auf
derselben MultiCast-Adresse (228.0.0.4)

e Tomcat 5.5.5 Beta ist veroffentlicht.
e Tomcat 5.0.31 ist veroffentlicht.

e Neues mod_jk 1.2.7: neuer LoadBalancing-
Algorithmus mit Unterstutzung flir mehrere
LocalWorker, Domainkonzept fir Worker zur
Verbesserung der Cluster-Fahigkeit, direkte
Worker-Definition in der Apache-Konfigura-
tionsdatei httpd.conf, Pattern Matching in
JkMount und JKUnMount Mappings, Aus-
schluss bestimmter URIs von der Weiterlei-
tung an die Tomcat-Server, gesamte Doku-
mentation Uberarbeitet.

e Referenzkarte zum Tomcat 5.0.29 auf
tomcat.objektpark.org/referenzkarte verof-
fentlicht.
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und demselben Port (45564) konfiguriert
werden. Der ReplicationListener arbeitet
mit nicht blockierenden TCP/IP-Sockets
und einer durch den Wert des Attributs tcp-
ThreadCount einstellbaren Anzahl paral-
leler Verarbeiter-Threads. Fur jeden Kno-
ten im Netz gilt die Faustregel, dass ein
Receiver Worker Thread pro Knoten im
Cluster bereitgestellt werden sollte. Damit
wird sichergestellt, dass die Backup-Kno-
ten bei einer Lastspitze anderen Knoten nur
moderat mit der Datenreplikation belas-
tet werden. Das Replication Valve im Tom-
caterkennt pro Anfrage, ob eine Zustands-
anderung stattgefunden hat, und veranlasst
den jeweiligen DeltaManager zum Senden
der Replikationsnachrichten der Sessions
(Abb. 4). Fiir statische Ressourcen wie Bil-
der oder Texte kann die Priifung mit dem
Attribut filter unterdriickt werden.

Der Cluster kann auch dazu genutzt
werden, das Deployment von Anwendun-
gen clusterweit zu veranlassen. Der Farm-
WarDeployer iberwacht das im Attribut
watchDir angegebene Verzeichnis auf Ver-
anderungen. Beim Start des Deployer-Kno-
tens (watchEnabled=true) wird einmalig
jede Anwendung an alle Knoten versandt.
Damit alle Anwendungen auf allen Kno-
ten auf demselben Stand sind, wird der
Deployer-Knoten immer zuletzt gestartet.
Die Anwendungen miissen als WAR-Ar-
chivvorliegen. Das Entfernen der Anwen-
dung erreicht man durch das Loschen des
Archivs aus dem watchDir-Verzeichnis.
Jede Aktualisierung zieht ein Redeploy-
ment der Anwendung auf allen Knoten des
Clusters nach sich. Der einzige Nachteil
des FarmWarDeployer ist, dass ein spater
zugeschalteter Cluster-Knoten keine Ak-
tualisierung der Anwendung mitbekommt.

Fazit

Der vorgestellte Tomcat 5-Cluster ist eine
schlanke Losung, um die Ausfallsicherheit
von Webanwendungen zu erhohen. Die
InMemory-Replikation auf alle Knoten im
Cluster ist ein stark begrenzender Faktor
hinsichtlich der Anzahl der moglichen Kno-
ten. Jenach verfugbarem Speicher und Spei-
cherbedarf der Sessions sind zwischen drei
und sechs Knoten in einem Cluster betreib-
bar. Mit der neuen mod_jk-Version 1.2.7
kann man Gruppen von Cluster-Knoten
(Workern) zu Domains zusammenfassen,

die vorrangig bei einem Ausfall als Backup
herangezogen werden sollen. Mit diesem
Konzept von Rainer Jung lassen sich meh-
rere Cluster-Partitionen schaffen und die
Skalierung auf wesentlich mehr Server
verteilen. In der nachsten Ausgabe der Ko-
lumne gibt es dazu einen Erfahrungsbe-
richt tiber das Clustern mit Tomcat in ei-
nem realen Projekt. Aus diesem Projekt
entstammen weitere sinnvolle Erweite-
rungen, die hoffentlich bald in den Tom-
cat Cluster integriert werden.

Der Tomcat Cluster in Verbindung mit
dem Apache-Modul mod_jk kann stabil
hohe Lasten verteilen und Ausfille verber-
gen. Essoll hier allerdings nicht verschwie-
gen werden, dass fur die Ausfallsicherheit
meist ein enormer zusatzlicher Aufwand
betrieben werden muss. Nicht jede Threr
Webanwendungen ist wirklich effektiv ver-
teilbar. Meist fehlen nach der Verande-
rung der Session-Objekte die Aufrufe der
Methoden setAttribute() und removeAt-
tribute(). Weiterhin werden zu viele Daten
mit der Session assoziiert. Ein umfangrei-
ches Refactoring und oftmals ein Redesign
der Anwendung sind die Folge. Die Vorbe-
reitung von Installation, Wartungund Uber-
wachung mehrerer Apache- und Tomcat-
Serveristeine weitere Herausforderung, die
individuell gelost werden muss. Der Lohn
der Muhen isteine ausfallsichere und hoch-
performante Tomcat-Cluster-Losung, die
hoffentlich auch bei Ihnen fiir mehr Kun-
denzufriedenheit sorgt.

Ich freue mich auf Kommentare und
Anregungen — besuchen Sie also die Tom-
C@ Site und das TomC@-Forum oder die
Tomcat-Mailing-Listen [5] [6][7]. [ |

Peter RofSbach (pr@objektpark.de) ist
als freier ]2EE-Systemarchitekt, Entwick-
ler und Trainer titig. Er ist Committer der
Apache Software Foundation und arbeitet
aktivim Projekt Tomcat.
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