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Die Tomcat-Kolumne

Mittel und Wege gegen Katzenjammer mit der Tomcat

server.xml-Konfiguration

Kater a la Carte

Die korrekte Konfiguration eines Tomcat Web-Containers ist nicht immer offensichtlich. Eine fehlerhafte
Produktionskonfiguration entscheidet nicht selten {iber Erfolg oder Misserfolg eines kompletten Pro-
jekts. Da die Informationen aller Konfigurationsoptionen nicht immer aktuell und eindeutig in der Doku-
mentation zu finden sind, ist der Quellcode oder eine ,,Mailing-Liste* meist der rettende letzte Anker.
Unsere Referenzkarte fiir den Tomcat, die Sie in diesem Heft finden, soll einen weiteren Helfer schaffen.
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von Peter RoBbach & Lars Réwekamp
Gastautor: Michael Kloss

[] www.javamagazin.de/tomcat

In der Regel wird die Konfiguration der
Datei conf/server.xml in einem Projekt
nicht geandert, da die Voreinstellungen
der Distribution fur die Entwicklung voll-
kommen ausreicht. Die einzige Anderung,
welche man doch haufiger antrifft, ist die
Hinzunahme der SSL- oder AJP-Connec-
toren. Nicht wenige dieser Konfiguratio-
nen finden sich dann auch in der Produk-
tionsumgebung wieder, was haufig ein
Problem darstellt. Ein Grund fir das
Nicht-Andern der Konfiguration ist si-
cherlich, dass sich die Bedeutung der Ele-
mente und Parameter nicht immer auf den
ersten Blick erschliefst. Weiteren Einblick

3
K Quellcode auf CD!

bezahlt man mit wiederholtem Suchen in
der Dokumentation. Fir diese Situation
haben wir die TomC@-Referenzkarte ge-
schaffen. In dieser Ausgabe stellen wir die
grundsitzliche Serverkonfiguration zum
besseren Verstindnis im Zusammenhang
kurz dar. Des Weiteren haben wir im Rah-
men der ,,Gerlichtekiiche“ einige Neuig-
keiten tuber das Tomcat Release 5 zu-
sammengestellt.

Thema des Monats:

server.xml-Konfiguration
Der Tomcat-Server, wie er allgemein hin
nur bezeichnet wird, bietet mehr als auf
den ersten Blick zu sehen ist. Kern des
Tomcats ist die so genannte Catalina-Ar-
chitektur, welche das Zusammenspiel der
Container-Klassen definiert und eine Stan-
dard-Implementierung enthalt. Die Kon-
figuration des Tomcat spielt sich haupt-
sachlich in genau dieser Architektur ab,
allerdings gibt es auch Konfigurationen,
welche nur zur Konfiguration der Web-
Anwendung dienen oder einen Standard
fiir diese vorgeben.

Der Web-Container Catalina des Tom-
catbasiert auf einer flexiblen Architektur
und dient dazu, eine Ablaufumgebung

fur Java-Web-Anwendung mit dem Serv-
let-API 2.2 und 2.3 zur Verfiigung zu
stellen. Betrachtet man das Feld der ,,Ser-
ver- und Anwendungskonfiguration®, so
ist es zunachst wichtig, die strikte Tren-
nung zwischen dem Servlet-Container
(conflserver.xml) auf der einen und der
Web-Anwendung (<webapp>/WEB-INF/
web.xml) auf der anderen Seite zu verste-
hen.

Der Web-Container stellt die Ablauf-
umgebung fir eine ,beliebige“ Anzahl
von Web-Anwendung zur Verfiigung und
steht somit in der Zustandigkeit des Be-
treibers. Eine Web-Anwendung dagegen
reprasentiert Geschiftslogik und nutzt
dazu u.a. verschiedene Ressourcen, wel-
che ihr wiederum von ihrer Ablaufum-
gebung — sprich dem umgebenden Web-
Container —zur Verfugung gestellt werden.
Der fir die Web-Anwendung zustandige
Anwendungsentwickler kennt (im Gegen-
satz zum Betreiber) in der Regel die end-
gultige Ablaufumgebung nicht.

Die Catalina-Architekturist vollstan-
dig durch Java-Interfaces definiert [1],
[2]. Erst zur Laufzeit wird durch einen
Bootstrap-Prozess ein Exemplar der Kom-
ponenten erzeugt und gestartet. Der Boot-
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strapper-Loader lidt die Datei ${catalina.
base}/conf/server.xml, welche die Struk-
tur fir den Server vorgibt. Damit die
Flexibilitit der Architektur unterstiitzt
wird, gibt es keine definierte Struktur in
Form einer DTD oder eines XML Sche-
ma, sondern es wird eine dynamische
XML-Form genutzt. Der Jakarta Com-
mons Digester ist ein ,XML to Java
Mapper“, der auf der Basis von Regeln
die einzelnen XML-Elemente solcher dy-
namischen Formate bindet, also Java-
Objekte erzeugt und Attribute mit Wer-
ten belegt [3]. Die Regeln konnen direkt
aus der XML-Datei den Klassennamen
der zu erzeugenden Klasse ableiten und
die notwendigen vorhandenen Attribute
binden. In einer Konfiguration konnen
damit uneinheitlich fiir die gleichen
XML-Elemente unterschiedlichen Java-
Klassenbindungen erfolgen wie z.B. Val-
ve, Realm oder Connector [4] (Abb. 1).
Eine Catalina-Instanz besteht aus ei-
nem Server, der aus einem oder mehreren
Services, einer Definition globaler Res-
sourcen und beliebig vieler Listener be-
steht. Der Server definiert auch den Socket
fir das Shutdown-Kommando. Mit dem

Listing 1: Beispiel-Konfiguration
fuir Sichtbarkeit von Parametern

<Host name="localhost" appBase="webapps”
unpackWARs="false">
<DefaultContext>
<Parameter name="param1” value="host-param1”
override="false” />
<Parameter name="param2” value="host-param2”“
override="true” />
</DefaultContext>

<Context path="/contextparam1” docBase=
“contextparam” override="false” >
<Parameter name="param1” value="context1-param1”
override="true” />
<Parameter name="param?2” value="context1-param2”
override="false” />
</Context>

<Context path="/contextparam2” docBase=
“contextparam” override="true” >
<Parameter name="param2” value="context2-
param2” override="true” />
<Parameter name="param3“ value="context2-param3”
override="false” />
</Context>
</Host>
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entsprechenden Befehl wird iiber diesen
Service der Server kontrolliert herunterge-
fahren. Mittlerweile ist zusitzlich noch
ein Signal-Handler in der VM registriert,
der ebenfalls einen sauberen Abbruch ver-
anlasst (ab JDK 1.3). Jeder Service besteht
aus einem oder mehreren Connectoren,
die wiederum verschiedene Protokolle be-
handeln kénnen. Ein Connector ist dafiir
verantwortlich, einen Thread Pool bereit-
zustellen und fiir die Ubersetzung des ex-
ternen Protokolls zu sorgen. Er dient da-
zu, die Request- und Response-Daten-
strukturen des Tomcats zu erstellen. Fiir
die eigentliche Abarbeitung ist die Engine
des Service zustindig. Momentan gibt
es fiir den Tomcat 4 eine Reihe von ver-
schiedenen Connectoren fur HTTP1.1,
HTTP1.0, SSL, AJP, WARP. Eigentlich
sind bis auf die Coyote-Connectoren
schon alle Entwicklungen veraltet und
werden im Tomcat 5 nicht mehr vorhan-
denen sein. Wir haben uns deshalb in der
Referenzkarte auf die Attribute der Coyo-
te-Familie beschrankt. Ein kleiner Tipp
am Rand: Die Belegung des Attributs ena-
bleLookup mit dem Wert true konfigu-
riert den Connector zur Auflosung der
Client IP-Adresse durch den HttpServie-
tRequest.getRemoteHost() basierend auf
den Klasse java.net.InetAddress. Diese
Standard JDK-Klasse stellt einen VM-glo-
balen DNS-Cache fur erfolgreiche und
nicht erfolgreiche DNS-Lookups zur Ver-
fugung. In der Voreinstellung wird eine
einmalig erfolgreiche Anfrage allerdings
fiir immer vorgehalten, nicht erfolgreiche
werden nach zehn Sekunden erneut ange-
fragt. Wer schon mal Probleme mit dieser
Dynamik des Netzes hatte, sollte in den
Startskripten besser die Parameter -Dnet-
workaddress.cache.ttl=360 und -Dnet-
workaddress.cache.negative.ttl=10 in die
Variable §CATALINA_OPTS setzen. Da-
mit sollte die Auswertung von wechseln-
den IP-Adressen von DynaDNS-Servern
mit einem Tomcat und Web Services auch
wieder zuverlassig gelingen.

Der Connector im Tomcat erstellt ein
Request/Response-Pirchen und sorgt da-
fur, dass dieses in einem eigenen Thread
innerhalb der Engine abgearbeitet wer-
den. Die interne Datenstruktur tritt nun
ihren Weg zur Bearbeitung durch das
Servlet an. Dabei wird zuerst ausgewihlt,

welcher Host, Context (Web-Anwen-
dung), Servlet-Filter und Servlet die Bear-
beitung uibernimmt. Jede Engine besteht
somit aus einem oder mehreren virtuellen
Hosts. Die Unterscheidung der Hosts
wird anhand der im Request befindlichen
Servernamen, bzw. dem URI (Context-
und Servlet-Path) getroffen. Jeder Host
kann durch eine Aliasliste unter verschie-
denen Namen angesprochen werden. Die
Web-Anwendungen haben jeweils eine
eindeutige URIinnerhalb ihres Hosts. Der
Descriptor WEB-INF/web.xml der An-
wendung legt fest, welches Servlet ange-
sprochen wird und welche Servlet-Filter
zwischen geschaltet werden [ 5].

Da die einzelnen Elemente Engine,
Hostund Contextstarke Ahnlichkeitin ih-
ren Services und Funktionsweisen haben,
erbensie alle von dem Interface-Container.
Ein Container kann mehrere Listener, ei-
nen Logger, ein Authentifikationsreich
(Realm) und mehrere Container-Filter
(Valve) enthalten. Die Listener werden im
Rahmen der Initialisierung und, falls Sie
das Interface LifecycleListener implemen-
tieren, uber das Starten und Stoppen der
Einheit informiert. Der Logger ist fur die
Steuerung potenzieller Ausgaben zustan-
dig. Die Ausgabenvielfalt wird mit dem At-
tribut debug der Konfigurationselemente
gesteuert. Welche Art von Log-Nachrich-
ten wirklich geschrieben wird, hiangt von
dem Logger-Attribute verbosity ab. Mit
Hilfe der Realms kann eine Authentifika-
tion erfolgen. Das Servlet API definiert da-
bei vier verschiedenen Autorisierungsar-
ten: HTTP BASIC und -Digest, Form
Based und clientseitige Zertifikate. Das
Realm stellt eine Datenquelle (Datei
(confl tomcat_user. xml), Datenbank oder
LDAP-Service) zur Verfugung, gegen die
Login/Password bzw. Zertifikat gepriift
werden. Auf allen Ebenen von Engine,
Host und auch Context kann ein eigen-
stindiges Realm definiert werden. Somit
kann man fiir den gesamten Server, einen
einzelnen Host oder eine Anwendung die
Autorisierungsdatenquelle festlegen. Die
Unterschiedlichkeit der Realms hat uns
erst mal davon abgehalten, die Attribute
auf der Referenzkarte mit aufzunehmen.
Wir werden das Thema Realms aber in ei-
ner separaten Folge der Kolumne aufarbei-
ten.



Auf dem Weg zum Servlet konnen
Container-Filter (Valves) eingesetzt wer-
den. Diese Filter konnen z.B. den belieb-
tem Accesslog im Common Log File For-
mat (CLF und ELF [6]) oder in eine
Datenbank schreiben, bestimmten IP-
Adressen oder Hosts den Zugriff erlau-
ben/verbieten bzw. einen vollstandigen
Dump des Request/Repsonse protokol-
lieren. Interne Valves sorgen fir den
Durchfluss von der Engine zu Host und
Context oder einer geeigneten Reaktion
auf fehlerhafte Anfragen. Die Valves sind
den Servlet-Filtern dhnlich. Die fachliche
Logik gehort deshalb immer noch in die
Servlet-Filter, da sie dort vom Web-Con-
tainer unabhingig realisiert werden
kann.

Ziel der Konfiguration des Servers ist
die Web-Anwendung. Eine Web-Anwen-
dung wird durch den Descriptor WEB-
INF/web.xml beschrieben. Diese Be-
schreibung definiert die Servlets mit Map-
ping, Sicherheitseinschrankungen, Fil-
tern, Listenern, Parametern und JNDI-
Umgebung. Jeder Context baut im Ubri-
gen seinen eigenen JNDI-Context auf.
Gleichnamige Ressourcen konnen also
problemlos auf unterschiedliche Daten-
banken zeigen. In jedem Context kann
zusitzlich ein Sessionmanager und ein
Loaderangegeben werden. Der Loader ist
fur das Laden der Klassen verantwort-
lich. Ein erneutes Laden der Klassen einer
Web-Anwendung kann mit dem Context-
Parameter reloadable=true erfolgen. Alle
Anderungen in WEB-INF/classes und
WEB-INF/lib der Anwendung fithren
dann zum erneuten Laden des Kontextes.
Der Sessionmanager hat die Aufgabe, die
Session zur Verfugung zu stellen. Der
StandardManager speichert die aktiven
Sessions nur alle gemeinsam beim Stop
und ladt sie beim Starten. Die Persistent-
Manager sind hier geschickter und kon-
nen einzelne Sessions in Dateien oder eine
Datenbank gezielt auslagern. Eine Mana-
gererweiterung von Filip Hanik sorgt so-
gar dafiir, dass eine Session-Replikation
zwischen Tomcat-Cluster-Knoten statt-
findet [7],[8].

Besonders betrachtenswert ist die In-
itialisierung des Contexts. Hier kommen
verschiedene Konfigurationseinstellun-
gen zusammen. Grundsatzlich erfolgt die
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Abb. 1: Die Tomcat Server-Konfiguration
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Abb. 2: Welchen Wert hat ein <context-param>?

Initialisierung einer Web-Anwendung in
der Reihenfolge:

¢ Context in der server.xml oder webapps/
context.xml,

¢ DefaultContext des Hosts falls context.
override=false,

¢ DefaultContext der Engine falls context.
override=false,

e Default web.xml in confrweb.xml,

¢ Anwendungsdescriptor WEB-INF/web.
xml.

Die Konfiguration der einzelnen
Komponenten (Resource, EJB, Parame-
ter, Listener) iiberschreiben die Einstel-
lungen des Vorgangers, aufSer bei folgen-
den beiden Elementen in der web.xml:

Parameter <context-param> und Envi-
ronment <env-entry>. Der Context hat
die Semantik des Attributes override=
true, was bedeutet, dass die DefaultCon-
text nicht in diesem Context geladen
werden. Fiir Parameter und Environ-
ment bedeutet override=true, dass sie
nachfolgend tiberschrieben werden diir-
fen (Abb.2).

Esist also moglich, die Konfiguration
durch den DefaultContext in einigen An-
wendung des Hosts komplett zu unter-
dricken und der Anwendung zu verbie-
ten, bestimmte Parameter durch ihren
WEB-INF/ web.xml-Descriptor zu tiber-
schreiben (Listing 1). Im Context /con-
textparam1 sind paraml=host-paraml
und param2=context1-param2. Der Con-
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text /contextparam?2 unterdrickt den
DefaultContext und nur die param2 und
param3 sind vorhanden. Im Gegensatz
zum /contextparaml kann der param2
aber noch von der Web-Anwendung tiber-
schrieben werden (Beispiel befindet sich
aufder Heft-CD).

Geriichtekiiche
Tomcat 5

In der Tom C@-Gertichtekiiche geht es
weniger um knallharte Fakten als viel-
mehr um Tendenzen und MutmafSungen
zu bestimmten Themen rund um Tomcat,
welche sich hauptsichlich aus den ein-
schlagigen User Groups und den jeweils
aktuellen Sourcen herleiten lassen. Unser
Ziel ist es vor allem, durch das eine oder
andere Gerlcht eine rege Diskussion im
Tomcat-Forum [9] zu entfachen.

Ohne JMX geht nix ... Das ist wohl
eine der Kernaussagen, die zu dem neuen
Tomcat Release 5 getroffen werden kann,
wobei noch nicht ganz klar ist, ob es sich
eher um ein JMX-enabled oder -based
System handeln wird. Generell sollen die
Elemente des Tomcat via JMX - unter
Beriicksichtung der JSR 77 (J2EE Ma-
nagement-API) — nicht nur zu managen,
sondern auch zu monitoren sein. Tomcat
selbst sieht sich dabei u.a. als voll verant-
wortlich fiir die Bereiche Web-Module
und Servlet an und bietet daher derzeit
keine Moglichkeit, die JMX-Fihigkeit
abzuschalten. Dies wiederum fuhrt ak-
tuell zu kleinen Streitigkeiten mit der
JBoss-Group, die ebenfalls die Oberhand
uber die Wunderwelt des Monitorings
und Managements haben wollen. Aus
Sichtvon JBoss sollte der umgebende Ap-
plication Server die gesamte Verwaltung
ubernehmen. Probleme gibt es vor allem
noch von daher, dass die JMX-Unterstiit-
zung im Tomcat derzeit an einigen Stellen
nur unzureichend umgesetzt ist. Eben-
falls Probleme bringt der aktuelle Hy-
bridansatz mit sich, welcher neben JMX
- aus Grunden der Abwartskompatibi-
litat — auch noch die alten API-Aufrufe
und -Konfigurationsmechanismen unter-
stiitzt.

Mittels JMX soll Tomcat noch besser
als Embedded Web-Container laufen kon-
nen — und das mit einer gesteigerten Per-
formance. Uber diesen Weg lassen sich
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Applikations-Server wie die J2EE 1.4 Re-
ferenzimplementierung oder JBoss pro-
blemlos mit einem Web-Container oder
aber eigene Anwendungen mit HTTP-
Support ausstatten. In der Tomcat 5-Dis-
tribution befindet sich nun sogar ein Ant-
Skript, das einen vollstindigen Tomcat via
JMXerzeugt[1].

Weniger ein Geriicht als vielmehr eine
Tatsache ist die vollstindige Unterstiit-
zung der JavaServer Pages 2.0 sowie der

Tomcatvia
JMXmonitoren

Java Servlet 2.4-Spezifikation, bzw. de-
ren mit MANDATORY gekennzeichnete
Pflichtanteil.

Bisherige Problemfelder, wie zum Bei-
spiel das Protokoll des AJP-Connectors,
welches fir die direkte Kommunikation
zwischen Tomcat und dem Apache Web-
server verwendet werden kann, sollen in
Zukunft mit einer deutlich hoheren Stabi-
litait aufwarten. Die Coyote-Familie wird
erwachsen.

Ebenfalls einem griindlichen Refac-
toring wurde auch der Application De-
ployer unterzogen, welcher u.a. durch ei-
nen stand-alone Application Deployer
erweitert wurde. Dieser ermoglicht die
Validierung und Kompilierung einer Web-
Applikation vor ihrem tatsdchlichen De-
ployment.

Schneller soll der neue Tomcat natur-
lich auch werden. Dies ist sicher ein Tribut
an die Tatsache, dass Tomcat heute deut-
lich Gber eine Referenzimplementierung
hinausgeht und immer hiufiger auch in
produktiven Umfeldern zu finden ist.

Mit einem Final Release des neuen
Tomcat kann so gegen Ende des dritten
bzw. Anfang des vierten Quartals 2003 ge-
rechnet werden. Das tatsachliche Datum
hangt dabei weniger von der Tomcat De-
veloper Group ab, als viel mehr von der Fi-
nalisierung der JSP 2.0- und der Servlet
2.4-Spezifikation.

Neben allen technischen Neuerungen
und Verbesserungen soll auch der Bereich
der Dokumentation deutlich aufgebessert

werden ... aber dies ist wohl wirklich nur
ein Geriicht;-)

Hier noch ein kleiner Tipp am Rande.
Mochte man sich von Zeit zu Zeit tiber die
neuesten Entwicklungen rund um Tomcat
informieren, lohnt sich immer ein Blick
in die Mailing-Listen des Tomcats [10].
Durch Eingabe des Suchbegriffs ,, ANN“
erhilt man stets die neuesten Announce-
ments.

Ein manifestierendes Gerticht in eige-
ner Sache ist, dass wir begonnen haben,
ein Buch tiber den Tomcat5 zu schreiben
und fur Anregungen dankbar sind (Q2/
2004)[11].

Und beim nachsten Mal ...

Als Server zu Entwicklungszwecken wird
der Tomcat heute mehr als hiufig einge-
setzt, aber mal ehrlich: Wer macht sich
die Miihe, dariber nachzudenken, wie
man sich die Entwicklung mit Tomcat
noch vereinfachen kann? Um hierzu ein
paar Anregungen zu geben, werden wir
in der nichsten Ausgabe als Schwer-
punkt-Thema das Deployment des Tom-
cats uber Ant, sowie die Manager- und
Admin-Anwendung niher beleuchten.
Hoffentlich mit dem kleinem ,,Aha“-Ef-
fekt. [ |
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