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Tomcat 4 Security Realms

Ein Konigreich fiir Tomcat

Die Moglichkeit, eine Web-Anwendung und deren Ressourcen durch Authentifizierung vor unbefugten
Zugriff zu schiitzen, spielt im Internet eine entscheidende Rolle. Neben der klassischen, rein program-
matischen Losung, innerhalb derer sich die Sicherheitsrestriktionen im Quellcode der Anwendungen
wieder finden, bietet Tomcat 4 zusatzlich ein Container Managed Security-Konzept auf Basis so genann-

ter Realms an, welches wir hier vorstellen.

Eg TomC@

von Peter RoBbach & Lars Rowekamp

[J www.javamagazin.de/tomcat

Die Frage der Zugriffssicherheit von An-
wendungen und deren Ressourcen ist seit
jeher ein essenzielles und wichtiges The-
ma. Dies gilt insbesondere dann, wenn es
sich um Systeme handelt, welche via Inter-
oder Intranet erreichbar sind. Seit der Ver-
sion 3.2 des Tomcat-Servers wartet dieser
mit einem Mechanismus zur Container-
gestitzten Sicherheit auf, welcher — auf
der Grundlage von Realms — in der Lage
ist, ganze Web-Anwendungen oder einzel-
ne Ressourcen deklarativ vor unbefugtem
Zugriff zu schiitzen.

Thema des Monats

Realms
Der aktuelle Tomcat-Server 4.1.x bietet
verschiedene Mechanismen zur Contai-
ner-gestiitzten Zugriffskontrolle auf Web-
Anwendungen und deren Ressourcen an.
Durch diesen Ansatz kann die Uberprii-
fung der Zugriffsberechtigung aus der Ent-
wicklung in das Deployment verschoben
werden, was im Ubrigen eine grundlegen-
de Anforderungder Java-Servlet-Spezifika-
tion darstellt. Dies wiederum bringt den

3
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Vorteil mit sich, dass der Entwickler einer
gesicherten Anwendung kein Wissen iiber
die endgiiltige Ablaufumgebung dieser be-
sitzen muss, da die Anbindung an ein Sys-
tem zur Authentifizierung nun durch den
Administrator vollzogen werden kann. Die
Java-Servlet-Spezifikation sieht fiir die Au-
thentifizierung eines Nutzers gegeniiber ei-
ner Anwendung und derer Ressourcen vier
verschiedene Mechanismen vor:

*¢BASIC

¢ DIGEST
*FORM

¢ CLIENT-CERT

Im Falle der BASIC Authentification
konnen Login und Passwort in einem
Browser-Dialog eingegeben und mit jeder
HTTP-Anfrage tubertragen werden. DI-
GESTED ist vergleichbar mit der BASIC
Authentification, nur dass die Ubertra-
gung des Passworts hier nicht im Klartext,
sondern SHA-, MD2- oder MD3$-ver-
schliisselt erfolgt. FORM erlaubt die Ab-
frage der Authentifizierungsdaten durch
ein so genanntes Customer Form, also
durch eine eigene Web-Seite. CLIENT-
CERT unterstiitzt, wie es der Name schon
nahe legt, ein SSL Client-Zertifikat zur
Authentifizierung.

Die Basis der Authentifizierung bildet
bei allen vier Mechanismen eine Daten-
quelle, innerhalb derer sich die zur Au-
thentifizierung notwendigen Daten der
Nutzer sowie deren Rollenzuordnung be-
finden. Wihrend sich also bei den ersten
drei Verfahren mindesten der Nutzerna-
me, das Passwort sowie die zugehorigen

Rollen innerhalb der Datenquelle befin-
den miissen, geniigt bei CLIENT-CERT -
dank des Zertifikats — der Nutzername
und die Rolle.

Es stellt sich nun die Frage, wie genau
Authentifizierung und Security-Realms
zusammenhingen und wie sich deren
mogliches Zusammenspiel konfigurieren
lasst. Realms konnen als Bindeglied zwi-
schen der Authentifizierung und den dafiir
zu verwendenden Datenquellen angese-
hen werden, indem sie von der zugrunde
liegenden Datenquelle abstrahieren und
deren Zugriffsmechanismen kapselt. Et-
was einfacher ausgedriickt bedeutet dies,
dass die eigentliche Authentifizierung auf
Security-Realms basiert, welche fiir sie
wie eine Datenquelle fungieren. Denkbare
Datenquellen sind dabei zum Beispiel
LDAP-Server, RDBMS- oder aber XML-
basierte Dateien. Es ist an dieser Stelle
wichtig zu bemerken, dass nicht jeder Au-
thentifizierungsmechanismus auch mit je-
dem der zur Verfiigung stehenden Realms
wirklich Sinn macht bzw. tiberhaupt mog-
lich ist. Die Verwendung von Realms er-
moglicht zwar generell eine Authentifizie-
rung, ist haufig aber nur in Kombination
mit anderen Sicherheitsmaffnahmen in-
nerhalb der Konfiguration des Servers
oder der Web-Applikation wirklich sicher
und somit sinnvoll. So sollte zum Beispiel
bei einer geschiitzten Ressource auch die
eigentliche Ubertragung mittels Trarns-
port Guarantee vor unbefugtem Zugriff
gesichertsein [1],[2].

Kommen wir nun zur Konfiguration
einer sicheren Anwendung. Méchte man
eine Web-Anwendung vor unbefugtem



Listing 1: Security Constraint
innerhalb der Konfigurations-
datei web.xml

<web-app>

<security-constraint>

<web-ressource-collection>
<web-ressource-name>

Secure Web Application
</web-ressource-name>
<url-pattern>/secure/*</url-pattern>
</web-ressource-collection>

<auth-constraint>
<role-name>
admin
</role-name>
</auth-constraint>

</security-constraint>

<user-data-constraint>
<transport-guarantee>
CONFIDENTIAL
</transport-guarantee>
</user-data-constraint>

</web-app>

Listing 2: Authentifizierungs-
mechanismus innerhalb der
Konfigurationsdatei web.xml

<web-app>
<security-constraint>

</security-constraint>

<login-config>
<auth-method>BASIC<auth-method>

<realm-name>Secure Web Application</realm-name>

</login-config>

</web-app>

<Server...>
<Engine...>

<Realm className="org.apache.catalina.realm.

UserDatabaseRealm”

debug="0"
resourceName="UserDatabase”/>

</Engine>

</Server>

Zugriff schiitzen, sind dazu zunichst
zwei Schritte und damit zwei neue Eintra-
geinder Konfigurationsdatei web.xml der
Web-Anwendung notwendig:

o Schritt 1: Bestimmen der zu schiitzenden
Ressourcen.

e Schritt 2: Definieren des zu nutzenden
Authentifizierungsmechanismus.

Zur Ressourcenbestimmung muss eine
Security Constraint innerhalb der Konfigu-
rationsdatei web.xml deklariert werden.
Listing 1 zeigt exemplarisch eine Security
Constraint aus der web.xml der Beispielan-
wendung /basicsecure, deren Sourcen sich
auf der Heft-CD befinden.

Die entscheidenden Tags innerhalb
der Security Constraint sind zum einen
<url-pattern> zur Angabe der zu schiit-
zenden Ressourcen und zum anderen
<role-name>, mit dessen Hilfe diejenige(n)
Rolle(n) bestimmt werden, welchen der
Zugrifferlaubt werden soll. Durch die An-
gabe des User Data Constraint bzw. der
darin enthaltenen Transport Guarantee
wird zusitzlich gewihrleistet, dass Daten
wihrend der Ubertragung nicht verindert
oder von einem Dritten gelesen werden.
Die User Data Constraint ist an dieser
Stelle zwar nicht unbedingt notwendig
aber fiir die Ubertragung von Login-Infor-
mationen durchaus sinnvoll.

Das Definieren des Authentifizierungs-
mechanismus wird durch folgenden Ein-
traginnerhalb der Konfigurationsdatei er-
reicht, der als Authentifizierungsmethode
BASIC Autbhentification auswahlt (Lis-
ting2).

Durch die beiden bisher ausgefiihrten
Schritte haben wir die Web-Anwendung
theoretisch bereits gegen unbefugten Zu-
griff gesichert. Was wir allerdings noch
nicht erreicht haben, ist eine Verbindung
zu einer Datenquelle, in der sich die Nut-
zer- und Rolleninformationen befinden.
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Genau hier kommen die Realms und de-
ren Konfiguration ins Spiel. Das zu ver-
wendende Security-Realm —und damit die
Verbindung zu einer Authentifizierungs-
Datenquelle — kann innerhalb der Server-
Konfiguration server.xml durch Hinzufi-
gen des Tags <Realm classname="[Klas-
senname des Realms]” ... > angegeben
werden [3], [4]. Listing 3 zeigt den not-
wendigen Eintrag fiir ein Realm vom Typ
UserDatabase innerhalb des <Engine>-
Tags der Server-Konfiguration.

Das <Realm>-Tag kann sowohl im
Element <Engine>als auch in den Elemen-
ten <Host> und <Context> vorkommen.
Ist das Realm als direktes Unterelement
der Engine deklariert, so bezieht es sich
aufalle virtuellen Hosts der Engine und al-
le damit verbundenen Kontexte. Findet
die Deklaration dagegen innerhalb eines
<Host>-Elements statt, wird das Realm
lediglich vom virtuellen Host selbst ge-
nutzt. Die starkste Einschrankung ergibt
sich bei einer Deklaration innerhalb eines
Kontext-Elements, da in diesem Fall nur
der umgebende Kontext das Realm be-
nutzt.

Standard-Realms

Das mit Abstand einfachste, gleichzeitig
aber auch am wenigsten flexible Realm ist
das Memory-Realm, welches durch die
Klasse org.apache.catalina.realm.Memo-
ryRealm implementiert wird. Mit seiner
Hilfe konnen Nutzerinformationen zum
Zeitpunkt des Serverstarts aus einer Kon-
figurationsdatei gelesen und zur Authenti-
fizierung innerhalb des Lebenszyklus der
Web-Anwendung genutzt werden.

Die Basis fiir dieses Realm stellt eine
XML-Datei dar, welche standardmaifSig
unter dem Namen tomcat-users.xml im
Verzeichnis §CATALINA_HOMES$/conf
zu finden ist. Alternativ kann durch die
Angabe des Attributs pathname innerhalb
des <Realm>-Tags jede beliebige andere

Anzeige

11.2003 Javamagazin 77




webapps

Tom C@-Die Kolumne

XML-Datei genutzt werden, die dem
Aufbau der Datei tomcat-users.xml ent-
spricht. Listing 4 zeigt beispielhaft eine
einfache tomcat-users.xml.

So einfach ein Memory-Realm zu nut-
zen ist, so begrenzt ist auch seine Flexi-
bilitit. Bedingt durch die Tatsache, dass
die Nutzerinformationen aus einer Konfi-
gurationsdatei gelesen werden, handelt
es sich bei diesem Mechanismus um ei-
nen read-only Ansatz. Anderungen an der
XML-basierten Konfigurationsdatei wir-
ken sich erst nach einem Neustart des Ser-
vers aus, was die praktische Verwendbar-
keit der Memory-Realms auf statische
Deployments beschrankt.

Deutlich michtiger als das eben dar-
gestellte Memory-Realm zeigt sich das
JDBC- Realm. Im Gegensatz zum Memo-
ry-Realm fiithrt es die Authentifizierung
nicht gegen Nutzerinformationen inner-
halb einer Datei, sondern gegen Tabellen
einer JDBC-basierten Datenbank durch.
Dies bringt zum einen eine deutlich hohere
Flexibilitat mitsich und erlaubt zum ande-
ren die Modifikation der Authentifizie-
rungsdaten zur Laufzeit.

DasJDBC-Realm geht davon aus, dass
zwei Tabellen namens users und user_ro-
les existieren. Wihrend die Tabelle users

Listing 4: tomcat-users.xml mit
jmColumnReader und superUser-
Rolle

<tomcat-users>

<role rolename="tomcat" />

<role rolename="admin"/>

<role rolename="manager" />

<role rolename="jmColumnReader" />

<user name="tomcat"
password="tomcat"
roles="tomcat" />

<user name="admin"
password="admin"
roles="admin" />

<user name="manager"
password="manager"
roles="manager" />

<user name="jmColumnReader"
password="jmColumnReader"
roles="jmColumnReader" />

<user name="superUser"
password="superUser"
roles="admin, manager,tomcat,jmColumnReader" />

</tomcat-users>

78

Javamagazin 11.2003

die Namen der Nutzer sowie ihre Pass-
worter beinhaltet, findet sich in der Tabel-
le user_roles das Mapping zwischen den
Nutzern und ihren Rollen. Entsprechend
befinden sich in der Tabelle users — als mi-
nimale Voraussetzung — die Spalten user_
name und wuser_pass und in der Tabelle
user_roles die beiden Spalten user_name
und user_role. Als Primarschliissel der Ta-
belle users dient die Spalte user_name. Ta-
belle 1 zeigt die genaue Spezifikation der
Tabelle users, Tabelle 2 die Spezifikation
der Tabelle user_roles.

Aufgrund der hoheren Flexibilitat ver-
fuigt das <Realm>-Tag des JDBC-Realms
iiber wesentlich mehr Attribute [5] als die
oben vorgestellte Alternative Memory-
Realm. So ist es zum Beispiel moglich,
mittels Tag Attribute nicht nur mit Hilfe
der beiden oben beschriebenen Tabellen
zu authentifizieren, sondern auch beste-
hende User Management-Systeme anzu-
binden. Obwohl die Feldtypen und -lan-
gen der beiden virtuellen Tabellen durch
die Spezifikation fest vorgegeben sind, be-
deutet dies nicht, dass auch die physikali-
schen Tabellen genau diese Restriktionen
einhalten missen. Als Feldtypen werden
alle Typen akzeptiert die mittels Treiber in
einem String konvertiert werden. Fiir die
Feldlange gilt, dass langere Felder erlaubt
sind und automatisch angepasst werden.

Wie schon zuvor das JDBC-Realm, er-
moglicht auch das JNDI-Realm die An-
bindung eines bereits vorhandenen exter-
nen Systems zur Authentifizierung. Nur
dass es sich in diesem Fall nicht um eine
Datenbank, sondern um einen LDAP Di-
rectory Service handelt, auf den mittels
JNDI-Provider zugegriffen werden kann.
Um einen Directory Service sinnvoll zur
Authentifizierung und somit zum Zu-
griffsschutz fir Web-Anwendungen oder
deren Ressourcen nutzen zu konnen,
miissen dem Realm entsprechende Abbil-
dungsinformationen mit auf den Weg ge-
geben werden. Neben allgemeinen Verbin-
dungs- informationen werden vor allem
Angaben zum Auffinden der Nutzer- und
Rolleninformationen benotigt, welche
tiber ein ,,Pattern Matching“ die notwen-
digen Informationen aus den LDAP-Kno-
ten auffinden und extrahieren. JNDI-
Realms sind sehr flexibel und kénnen da-
her mit verschiedenen LDAP-Strukturen

interagieren. Thre Flexibilitatist aber gleich-
zeitig auch einer ihrer grofSten Nachteile,
da sich diese auch in der Komplexitit der
Konfiguration widerspiegelt. Wirft man
einmal einen Blick in die bekannte Tom-
cat- Newsgroup [6], so fillt auf, dass es ge-
rade bei der Anwendung dieses Realm-
Typs immer wieder zu erheblichen Proble-
men kommt.

Weitere Realm-Typen

Neben den bisher angesprochenen Realm-
Arten gibt es in der Version 4 des Tomcat
noch das DataSource-Realm, das JAAS-
Realmund das UserDatabase-Realm.Das
DataSource Realm kann in Aufbau und
Funktion mit dem JDBC-Realm vergli-
chen werden kann. Der wesentliche Un-
terschied besteht in der Art des Zugriffs:
Wihrend das JDBC-Realm direkt via
JDBC-Treiber auf die zugrundeliegen-
de Datenbank zugreift, nutzt das Data-
Source-Realm den JNDI-Kontext.

Das JAAS-Realm nutzt zur Authentifi-
zierung den Java Authentication and Au-
thorization Service und bendtigt daher
entweder das JDK 1.4 oder aber das
jaas.jar-Archiv als Plugin fiir das JDK 1.3.

Das UserDatabase-Realm schliefSlich
ist vergleichbar mit dem Memory-Realm,
nur das es dessen entscheidenden Nachteil
—den read-only Ansatz —umgeht und per-
sitente Anderungen an den Nutzerinfor-
mationen und somit an der XML-basier-
ten Datei erlaubt.

User Defined Realms

Auch wenn die im Tomcat bereits enthal-
tenen Realms sicherlich fiir einen Grofteil
an denkbaren Anwendungsszenarien aus-
reichen, ergibt sich die extreme Flexibi-
litat erst durch die Moglichkeit, eigene
User Defined Realms zu implementieren
und somit vollig losgeloste Authentifizie-

Spaltenname Feldtyp Feldlange

user_name VARCHARNOTNULL | 15
VARCHARNOTNULL | 15

user_pass

Tab. 1: Aufbau der Tabelle users

Spaltenname Feldtyp Feldlange

user_name VARCHARNOTNULL | 15
VARCHARNOTNULL | 15

user_role

Tab. 2: Aufbau der Tabelle user_roles



rungsmechanismen anzubieten. Alles was
es dazu bedarf, ist eine Klasse welche die
Schnittstelle org.apache.catalina.realm.
Realm implementiert. Um sich den Auf-
wand fiir die Umsetzung aller dort dekla-
rierten Methoden zu sparen, ist es rat-
sam auf die Standardimplementierung org.
apache.catalina.realm.RealmBase zuriick-
zugreifen und von dieser abzuleiten. Wahlt
man diesen Weg, miissen lediglich dieje-
nigen Methoden iiberschrieben werden,

die von der Standardimplementierung ab-
weichen, also in der Regel die Methoden,
innerhalb derer die eigentliche Authentifi-
zierung stattfindet.

Profi Know-how
Dynamische Sicherheit mit
UserDatabase-Realms
Wie wir im bisherigen Verlauf dieser Ko-
lumne gesehen haben, hat jedes der vor-
gestellten Realms seine Vor- und Nach-
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teile. Das Memory-Realm ist leicht anzu-
wenden, dafiir aber wenig flexibel. Ein
zusdtzlicher Nachteil ergibt sich aus der
Tatsache heraus, dass eine Anderung an
den Authentifizierungsdaten einen Ser-
ver-Neustart bedingt, was in einer pro-
duktiven Umgebung sicher nicht an-
wendbar ist.

Die JDBC- und JNDI-Realms sind in
der Lage, bestehende Systeme anzubinden
und bieten gleichzeitig einen hohe Flexi-
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bilitat. Alle Modifikationen an den Au-
thentifizierungsdaten werden ohne Ser-
ver-Neustart zur Zugriffskontrolle ange-
wendet. Gerade wenn mehrere Tomcat-
Server zu einem Cluster zusammengefasst
sind, bietet sich die Nutzung der externen
Datenquelle an. Ein Nachteil ergibt sich
aus ihrer Komplexitit. Dariiber hinaus
muss ein externes System, wie zum Bespiel
ein RDBMS oder ein LDAP-Server vor-
handen sein.

Doch was ist, wenn man einerseits ei-
nen flexiblen Ansatz wiinscht, aber an-
derseits noch kein bestehendes User Ma-

Listing 5: Konfiguration der User-
Database als JNDI-Ressource

<Server...>

<GlobalNamingResources>

<Resource name="UserDatabase” auth="Container”
type="org.apache.catalina.UserDatabase”
description="Modifizierbare Nutzer-/
Rechteverwaltung”>
</Resource>

<ResourceParams name="UserDatabase”>
<parameter>
<name>factory</name>
<value>org.apache.catalina.users.
MemoryUserDatabaseFactory</value>
</parameter>
<parameter>
<name>pathname</name>
<value>conf/tomcat-users.xml</value>
</parameter>
</ResourceParams>

</GlobalNamingResources>

<Engine...>
<Host...>...
<Context path="/basicsecure” privileged="true"...>

<ResourceLink name="userDatabase” global=
“UserDatabase”
type="org.apache.catalina.UserDatabase”/>

</Context>

</Host>
</Engine>

<Server>
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nagement System zur Anbindung vor-
liegt? Muss in einem solchen Fall extra
ein LDAP-Server oder eine Datenbank
aufgesetzt und entsprechend der Realm-
Vorgaben konfiguriert und eingerichtet
werden? Dieses Problem hat auch die
Tomcat Group erkannt und mit Hilfe des
UserDatabase-Realms, welcher seit der
Version 4.1 zur Verfiigung steht, Abhilfe
geschaffen.

Das UserDatabase-Realm kann am
besten als ein Memory-Realm beschrie-
ben werden, welches zusitzlich tiber
Schreibrechte verfiigt. Durch diesen An-
satz wird automatisch der grofite Nach-
teil des Memory-Realms umgangen —das
read-only-Problem. Als Eingabe dient

Listing 6: Zugriff auf die User-
Database via JNDI Lookup

Context initCtx=new InitialContext();

Context envCtx = (Context)

initCtx.lookup(“java:comp/env”);

UserDatabase database = (UserDatabase) envCtx.
lookup(“userDatabase”);

Listing 7: Direkter Zugriff auf die
UserDatabase ohne JNDI Lookup

StandardServer server = (StandardServer)

ServerFactory.Server();

Context envCtx =server.getGlobalNamingContext();

UserDatabase database = (UserDatabase) envCtx.
lookup(“userDatabase®);

Listing 8: UserDatabase Realm
Konfiguration

<Server...>
<Engine...>
<Realm className="org.apache.catalina.realm.
UserDatabaseRealm”
debug="0"
resourceName="UserDatabase”/>

</Engine>

</Server>
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Abb. 1: Zugriffsrechte via Administrator-Applikation

dem UserDatabase-Realm eine XML-
Datei, welche dem Aufbau der tomcat-
users.xml gleicht. Wihrend des gesam-
ten Lifcycles des Realms konnen die
Nutzerinformationen bearbeitet und per-
sistent gemacht werden, wobei die Ande-
rungen zuriick in die XML-Datei ge-
schrieben werden. Ein Vorteil gegeniiber
den deutlich komplexeren JDBC- und
JNDI-Realm-Losungen ist das einfache
Mapping zwischen Nutzer- und Rollen-
informationen sowie die Tatsache, dass
die Administration der Nutzer iiber die in
Tomcat enthaltene Administrator-An-
wendung vollzogen werden kann, da die-
se ebenfalls auf die UserDatabase zu-
riickgreift (Abb. 1).

Das folgende Beispiel soll die Anwen-
dung eines UserDatabase-Realms ver-
deutlichen. Simtliche Quellcodes der Bei-
spielanwendung /basicsecure sowie einer
zwei- ten Beispielanwendung /formsecure
finden sich auf der Heft-CD. Die Anwen-
dung basicsecure stellt eine kleine admi-
nistrative Oberfliache zur Verwaltung von
Nutzerinformationen dar. Natirlich ha-
ben nur Nutzer mit der Rolle Administra-
tor das Recht, auf die geschiitzten Berei-
che der Anwendung und deren Ressour-
cen zuzugreifen. Die Authentifizierung
in wird mittels BASIC Authentication
vollzogen (Abb. 2). Eine Alternative hier-
zu wire die in Abbildung 3 dargestellte
FORM-basierte Authentifizierung, wel-
che im Beispiel /formsecure zur Anwen-
dung kommt.

In unserem Beispiel soll die UserData-
base als JNDI-Ressource des Servers kon-
figuriert werden, um so spiter innerhalb
der Anwendung via JNDI auf sie zugreifen
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Abb. 2: Authentifizierung via BASIC Authentication

zu konnen. Dazu ist der Eintrag aus Lis-
ting 5 innerhalb der Server-Konfigura-
tionsdatei server.xmlnotwendig.

Durch den GlobalNamingRessource-
Eintrag innerhalb der serverxml ist die
UserDatenbank mittels JNDI-Lookup er-
reichbar. Durch denzusitzlichen Ressource-
Link-Eintrag wird die notwendige Verbin-
dung zwischen der globalen Ressource
UserDatabank und der Anwendung /basic-
secure hergestellt, in welcher die Ressour ce
tiber den Namen userDatabase angespro-
chen werden kann. Der Zugriff innerhalb
einer Anwendung muss relativ zu dem
Naming Context java:comp/env erfolgen
(Listing 6).

Ebenfalls moglich ist ein direkter Zu-
griff unter Umgehung des JNDI-Kontex-
tes, der allerdings die Verwendung der
internen Tomcat APIs und die dafiir not-
wendigen Rechte voraussetzt (Listing 7).

Natiirlich soll unsere kleine Web-An-
wendung nicht nur die UserDatabase als
Ressource nutzen, sondern die Kontrolle
des Zugriffs auf /basicsecure selbst auch
durch die Eintrdge innerhalb der kon-
figurierten UserDatabase erfolgen. Zu
diesem Zweck muss ein entsprechendes
<Realm>- Tag zu unserer server.xml hin-
zugefiigt (Listing 8) und die Web-Anwen-
dung mit den in Listing 1 bereits vorge-
stellten Security Constraints versehen wer-
den.

Alternativ konnte man als Entwickler
den Zugriff auf die UserDatabase und de-
ren Informationen auch via JMX - also
uber den internen MBean-Server des Tom-
cat-vollziehen [7]. Diesist exakt der Weg,

den die Administrator-Anwendung des
Tomcat-Servers geht, der aber gleichzeitig
Know-how zu Aufbau und Verwendung
des MBean-Servers voraussetzt.

Fazit

Wie sich im Verlauf der Kolumne gezeigt
hat, bietet Tomcat 4 mit dem Realm-Kon-
zept einen michtigen Mechanismus zur
Umsetzung von Container Managed Se-
curity an, welche wiederum eine Anforde-
rung der Java-Servlet-Spezifikation 2.3
dar- stellt. Durch die verschiedenen im
Tomcat 4 vorhandenen Realms wird
bereits ein breites Spektrum an Authen-
tifizierungsmechanismen abgedeckt. Es
kann sowohl gegen bestehende Daten-
banken (via JDBC- oder DataSource-Re-
alm) als auch gegen LDAP-Server (via
JNDI-Realm) authentifiziert werden. Soll
kein externes System zur Speicherung der
Nutzer- und Rolleninformationen ver-
wendet werden, besteht die Moglichkeit,
das Memory-Realm (read-only) oder aber
das UserDatabase-Realm zu verwenden.
Findet sich in keinem der vorgegebenen
Realms die gewiinschte Losung, bietet
das Realm-Interface die Moglichkeit ei-
ner Eigenimplementierung und somit der
Umsetzung einer individuellen Authenti-
fizierungsmethode.

Unabhingig davon, welcher Realm-
Typ letztendlich genutzt wird, ist die Fest-
stellung wichtig, dass durch ihre Verwen-
dung administrative Aufgaben durchge-
fithrt werden konnen ohne dabei — wie es
die Administrator-Anwendung des Tom-
cat tut — den internen MBean-Server ver-
wenden zu miissen. So kénnen zum Bei-
spiel mit Hilfe eines Realms sich inner-
halb einer Web-Anwendung registrieren-
de Nutzer direkt in die Datenquelle des
Realms eingetragen werden und stehen
somit ohne weiteren administrativen Auf-
wand direkt dem Authentifizierungsme-
chanismus zur Verfligung.

Als kleine Anmerkung und gleichzei-
tig als Warnung sei an dieser Stelle noch
einmal erwihnt, dass die Verwendung
von Security-Realms in Kombination mit
Security Constraints allein haufig nicht
ausreicht, um eine Web-Anwendung im
gewlnschten Grad gegen unbefugten
Zu- griff zu schiitzen. Im Sinne des ma-
thematischen Ausdrucks die Bedingung
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Abb. 3: Authentifizierung via FORM Authentication

ist notwendig aber nicht hinreichend
sollten in den meisten Fillen noch — wie
im obigen Beispiel gezeigt — erginzende
Transport-Sicherheitsmechanismen via
HTTPS Connector zur Hilfe herangezo-
gen werden.

Und beim ndchsten Mal...

In der nichsten Ausgabe des Java Maga-
zins werden wir uns eingehend mit der
Thematik der Coyote HTTP-Connecto-
ren befassen. Wir werden ausgiebig die
Bedeutung der Connector-Parameter be-
schreiben und den Blick auf die Perfor-
mance richten.

Wir freuen uns schon auf Kommentare
und Anregungen — besuchen sie also unsere
Tom C@-Site und das Tom C@-Forum oder
die Tomcat Mailing-Listen [6],[7],[8]. M
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